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Streszczenie

W ostatnich latach nastgpita istotna zmiana w podejsciu do finansowania technologii bezpieczenstwa
oraz rozwigzan podwadjnego zastosowania (dual-use). W odpowiedzi na wyzwania geopolityczne

i rosngce znaczenie odpornosci systemowej, zaréwno Unia Europejska, jak i pafistwa cztonkowskie oraz
NATO znaczgco zwiekszajg skale wsparcia dla projektdw wzmacniajgcych bezpieczenstwo, infrastrukture
krytyczng oraz zdolnosci obronne.

Technologie dual-use — tgczace zastosowania cywilne i wojskowe — stajg sie jednym z kluczowych
kierunkow inwestycyjnych. Dotyczy to m.in. obszaréw takich jak sztuczna inteligencja,
cyberbezpieczenstwo, systemy autonomiczne, analiza danych czy technologie dla infrastruktury
krytycznej. W efekcie coraz wiecej innowacji rozwijanych na potrzeby rynku cywilnego znajduje
zastosowanie réwniez w sektorze bezpieczenstwa i obronnosci.

Wraz z tym trendem dynamicznie rozwija sie ekosystem finansowania. Obejmuje on nie tylko klasyczne
dotacje badawczo-rozwojowe, ale réwniez wsparcie inwestycyjne, programy infrastrukturalne,
akceleratory, inicjatywy NATO oraz dziatania networkingowe i testowe. Instrumenty te funkcjonuja
réwnolegle na poziomie krajowym, regionalnym, unijnym i miedzynarodowym, tworzac zintegrowany
system wsparcia.

Obecne mozliwosci finansowania sg dostepne dla szerokiego grona beneficjentéw — od przedsiebiorstw
(MSP i duzych firm), przez startupy technologiczne, po jednostki samorzadu terytorialnego, uczelnie

i konsorcja przemystowo-naukowe. Oznacza to, ze wejscie w obszar dual-use jest dzis mozliwe takze dla
podmiotéw bez wczesniejszego doswiadczenia w sektorze obronnym.

Jednoczesnie rosngca liczba instrumentéw powoduje, ze kluczowym wyzwaniem staje sie nie tyle dostep
do srodkéw, co umiejetnosc¢ ich wiasciwego wykorzystania. Skuteczny rozwdj projektéw wymaga
podejscia etapowego — od wejscia do ekosystemu i walidacji technologii, przez rozwéj i finansowanie, az
po wdrozenie i skalowanie dziatalnosci.

Niniejszy raport porzgdkuje dostepne mozliwosci wsparcia oraz wskazuje praktyczne sciezki rozwoju
projektow dual-use. Kluczowym wnioskiem jest to, ze najwiekszy potencjat osiggajg projekty, ktére tgcza
rézne zrédta finansowania i sg rozwijane w sposdb strategiczny, z uwzglednieniem specyfiki sektora
bezpieczerstwa i obronnosci.
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1. Wprowadzenie

Technologie bezpieczenstwa rozwijajga sie dzis w wyjatkowo dynamicznym tempie. Rosngce zagrozenia
hybrydowe, rozwdj narzedzi cyberprzestepczych, postepujgca automatyzacja procesdw przemystowych,
a takze zwiekszona podatnos¢ infrastruktury krytycznej na zaktécenia — wszystko to sprawia, ze zaréwno
sektor publiczny, jak i prywatny poszukujg nowych, bardziej zaawansowanych rozwigzan. W tym
kontekscie szczegdlne znaczenie majg technologie podwdjnego zastosowania (dual-use), taczace funkcje
cywilne i obronne.

Rozwdj technologii dual-use jest dodatkowo wzmacniany przez zmieniajgce sie podejscie instytucji
publicznych do bezpieczenstwa — od modelu reaktywnego do modelu opartego na odpornosci,
prewencji i zdolnosci szybkiej adaptacji. Oznacza to rosngce zapotrzebowanie na rozwigzania, ktére moga
by¢ wykorzystywane zarowno w codziennym funkcjonowaniu gospodarki, jak i w sytuacjach kryzysowych
lub operacyjnych.

Do kategorii technologii dual-use zaliczajg sie m.in.:
* zaawansowane systemy detekcji, monitoringu i analizy danych,
* technologie oparte na sztucznej inteligencji i uczeniu maszynowym,
* narzedzia cyberbezpieczeristwa, w tym systemy wykrywania anomalii i ochrony przed atakami,
* sensory i systemy obserwacji,
* mobilne i autonomiczne platformy bezpieczenstwa,
* rozwigzania do ochrony infrastruktury krytycznej,

* atakze technologie stuzgce przeciwdziataniu nowym typom zagrozen, takim jak drony czy
systemy bezzatogowe.

Systemy przeciwdronowe (C-UAS) stanowig jedynie jeden z licznych przyktaddéw, w ktérych
zaawansowane technologie mogg petnic role zaréwno w sektorze cywilnym, jak i w obronnosci,

co czyni je typowym przypadkiem projektow dual-use. Podobny charakter majg réwniez rozwigzania

z zakresu cyberbezpieczenstwa, analizy danych czy automatyzacji proceséw — rozwijane pierwotnie dla
rynku komercyjnego, a nastepnie adaptowane do zastosowan zwigzanych z bezpieczenstwem panstwa.

Dynamiczny rozwdj tej kategorii technologii znajduje bezposrednie odzwierciedlenie w rosnacej liczbie
programoéw wsparcia finansowego — krajowych, europejskich i miedzynarodowych. Ich wspdélnym celem
jest wzmacnianie odpornosci panstwa i gospodarki, zwiekszenie innowacyjnosci oraz wspieranie
rozwigzan podnoszacych poziom bezpieczenstwa w wymiarze fizycznym, cyfrowym i operacyjnym.

Co istotne, obecny system wsparcia nie ogranicza sie juz do pojedynczych instrumentéw finansowania,
lecz tworzy ztozony ekosystem obejmujgcy:
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e testowanie technologii i walidacje w warunkach zblizonych do rynkowych,
e rozwdj oprogramowania i integracje systemowa,
e zwiekszenie wiedzy technologicznej przedsiebiorstwa w obszarach krytycznych.

Wsparcie B+R w ramach FWTK ma na celu zwiekszenie TRL (Technology Readiness Level) projektow tak,
aby tatwiej przechodzity one do fazy komercyjnej i wdrozeniowe;j.

Wsparcie inwestycyjne
Program dopuszcza rowniez finansowanie inwestycji kapitatowych i rzeczowych, takich jak:
e zakup wyposazenia technologicznego i lini produkcyjnych,
e budowa lub modernizacja laboratoriéw i infrastruktury testowej,
e zakup aparatury pomiarowej oraz sprzetu IT dedykowanego projektom strategicznym,
e inwestycje prowadzace do zwiekszenia zdolnosci produkcyjnych technologii krytycznych.

Takie podejscie sprawia, ze FWTK jest instrumentem tgczagcym B+R z realng inwestycja w infrastrukture
produkcyjng i technologiczna.

Dual-use jako kluczowy element programu

STEP / FWTK wyraznie dopuszcza projekty o charakterze dual-use — czyli te, ktére majg zastosowania
zaréwno w sektorze cywilnym, jak i defensywnym — pod warunkiem, ze nie sg wyfacznie dedykowane
militarnym systemom ofensywnym.

Program jest szczegdlnie wazny dla rozwoju:

technologii bezpieczenstwa infrastruktury krytycznej,

e systemow obserwacji, detekcji i analizy sygnatow,

e Alinarzedzi wspierajgcych podejmowanie decyzji w warunkach ryzyka,
e autonomicznych systemoéw operacyjnych i platform robotycznych,

e rozwigzan do przeciwdziatania zagrozeniom hybrydowym i cyberatakom.

W kontekscie systemow przeciwdronowych (C-UAS) oraz innych technologii bezpieczenstwa, FWTK
stanowi jedno z najwazniejszych zrédet wsparcia finansowego na etapie rozwoju technologii do
poziomow gotowosci rynkowej i wdrozeniowej.

Dla kogo jest program?
Program adresowany jest do przedsiebiorstw:
e planujacych realizacje projektédw technologicznych o wysokim znaczeniu strategicznym,

e rozwijajacych technologie dotychczas trudno finansowane klasycznymi dotacjami,
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Zakres obejmuje m.in.:

technologie poprawiajgce funkcjonowanie infrastruktury wojskowej,
systemy zabezpieczania obiektoéw wojskowych,

technologie monitoringu i ochrony,

systemy wspomagajgce logistyke i mobilnos¢ wojskowg,

rozwigzania zwiekszajgce bezpieczenstwo operacyjne instalacji wojskowych.

W odrdznieniu od SZAFIRU, ktéry koncentruje sie na sprzecie wojskowym, PERUN skupia sie na

infrastrukturze, logistyce i wsparciu operacyjnym, ale jest rdwniez otwarty na technologie dual-use.

3. Inne konkursy tematyczne NCBR (bezposrednio dla stuzb)

NCBR realizuje réwniez konkursy ogtaszane przez:

MON,

Policje,

Straz Graniczng,
Panstwowg Straz Pozarng,
Stuzbe Wiezienng,
MSWiA.

S3 to czesto konkursy:

dedykowane konkretnym typom technologii,
organizowane ,pod zapotrzebowanie formac;ji”,

zawierajgce szczegotowe specyfikacje i wymagania techniczne.

Przyktady obszarow:

rozpoznanie obrazowe,

radiolokacja,

ochrona granic i infrastruktury krytycznej,
systemy komunikacji szyfrowanej,

technologie antydronowe i antyterrorystyczne,
robotyka specjalna,

technologie wczesnego wykrywania.
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B. Programy NATO i inicjatywy transatlantyckie

Programy i inicjatywy NATO koncentrujg sie na przyspieszonym rozwoju innowacyjnych technologii o

bezposrednim znaczeniu dla bezpieczenistwa i obronnosci panstw Sojuszu. Ich celem jest szybkie

testowanie, walidacja i wdrazanie przetomowych rozwigzan technologicznych, w szczegélnosci

w obszarach dual-use, autonomii, sztucznej inteligencji, cyberbezpieczeristwa oraz systemow

bezzatogowych.

Udziat w inicjatywach NATO — takich jak akceleratory, programy innowacyjne czy platformy wspotpracy

transatlantyckiej — pozwala przedsiebiorstwom nawigzaé relacje z uzytkownikami koicowymi technologii

(sitami zbrojnymi, agencjami bezpieczenstwa), a takze przygotowac sie do wdrozen na rynkach

miedzynarodowych o wysokich wymaganiach technologicznych i certyfikacyjnych.

Obszary fokusowe

Kluczowe obszary innowacji
technologicznych

Bezpieczeristwo
i obrona sojuszu

Gtéwny cel programéw NATO

&)

Strategia innowacji NATO

Wdrazanie technologii

Szybkie wdrazanie innowacji

Wspoétpraca transatlantycka

Partnerstwa dla rozwoju
technologii
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European Critical Infrastructure Hackathon (Gdansk)

Inicjatywa skoncentrowana na budowie rozwigzan zwiekszajgcych odpornosc¢ infrastruktury krytycznej,
obejmujaca:

e prace zespotowg nad prototypami,

e wspotprace z ekspertami i instytucjami publicznymi,

e szybkie testowanie koncepcji technologicznych.
Funkcja:

e walidacja pomystow i budowa prototypéw w srodowisku problemowym
Znaczenie:

e przyspiesza rozwadj technologii na wczesnym etapie,

e umozliwia nawigzanie relacji z partnerami i ekspertami,

e moze stanowié pierwszy krok do dalszych programéw (IDA, EUDIS, DIANA).

EDF Info Days / EDA networking events

Oficjalne wydarzenia Komisji Europejskiej oraz Europejskiej Agencji Obrony (EDA), ktérych celem jest:
e prezentacja tematow konkursowych EDF,
e taczenie partnerow projektowych,
e wsparcie w budowie konsorcjow miedzynarodowych.
Funkcja:
e narzedzie budowy konsorcjéw i przygotowania projektéw do EDF
Znaczenie:
e kluczowe dla firm planujgcych udziat w EDF,
e umozliwia wejscie do projektéw bez koniecznosci samodzielnego budowania konsorcjum,

e zwieksza szanse na skuteczng aplikacje poprzez dopasowanie do priorytetéw UE.

Znaczenie wydarzen w strategii wejscia na rynek obronny

Z perspektywy przedsiebiorstw wydarzenia te:

nie sg dodatkiem, lecz integralnym elementem strategii wejscia,

czesto stanowig pierwszy punkt kontaktu z ekosystemem obronnym,

umozliwiajg przejscie od izolowanego projektu do udziatu w realnych inicjatywach,

e zwiekszajg prawdopodobienistwo udziatu w finansowanych projektach.
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e doradztwo w zakresie ekspansji miedzynarodowej,
e dtugofalowe wsparcie strategiczne.

Efekt dla Klienta:

ciggtosé finansowania i rozwdj technologii w perspektywie kilku lat.

Model wspétpracy z Doradcy365

Skalowanie i finansowanie
Realizacja projektu %EB

Akceleracja i mentoring ﬂ

Q0
. .. \/_
Przygotowanie dokumentacji v —
[/

Strategia finansowania C%
Analiza wstepna

Elastycznos¢ wspotpracy

Model wspdétpracy moze byé:
e catosciowy (wszystkie etapy),
e modutowy (np. tylko strategia + aplikacja),
e projektowy (jeden wybrany program),

e staly (doradztwo state dla firm rozwijajacych portfel technologii).
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